Ceho se vyvaro&t

pri sprave osobnich
udaju z pohledu GDPR

Mgr. Martin Chval =
www.poradce-gdpr.ci



Pro¢ GDPR? GDER..

extrémni narust kyberutoku

* 4.149 zaznamenanych utoku v roce 2016
znehodnotilo 4.2 miliardy digitalnich zaznamu

 oproti predchozim rokiim (600 miliont uniklych dat)
jde o narust 566 %




Pro& GDPR? GDER..

Revealed Value of Personal Data

Your social security number / government ID
Credit card information

Digital communication history (chat logs, text messages, emails)

Web search history

Physical location history (your phone or car GPS records)

Web browsing history $52.0

Health history (medical records, diet, health routines)
Online advertising click history I’i‘:”

US$/year, median value, n=180
Social Profile (hobbies, interests, religious and political views) I%ZEES
Contact Information (phone number, email or mailing address) Igﬁ)

Demographic Information Igjf}

SOURCE: Aricent/frog design, primary research (2011) @ more-with-mobile.com




GDPR - nové sankce

 sankce az 20 milionu EUR nebo
* 4 % z celosvéetového roc¢cniho obratu

WP29 - Pokyny k uplatiovani a stanovovani
spravnich pokut

« rovnocenné sankce v ramci EU vs. individualni posouzeni UOOU
« spravni pokuty u€inné, primeérené a odrazujici

» povaha, zavaznost a délka trvani poruseni
umysl nebo nedbalost
kroky spravce ke zmirnéni $kod na strané SU
posouzeni technicko-organiza€nich opatreni spravce
recidiva




GDPR a &eska legislativa GDER..

adaptacni zakon (novela zakona ¢. 101/2000 Sb.)

- aspekty UOOU

- zpracovani OU pro uéely
vykonu svobody projevu,
prava na informace,
svobody védeckého
badani a umeélecké tvorby




chyby terminologie GDB&M

My osobni udaje nezpracovavame.

ERROR!




chyby terminologie Gﬁ&m

osobni udaj

veskeré informace o identifikované nebo
identifikovatelné fyzické osobe

zpracovani

jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udaju

shromazdéni, zaznamenani, usporadani, strukturovani,

ulozeni, pozmeneni, vyhledani, nahlédnuti, vymaz nebo
zniceni




chyby pripravenosti Gnﬂ&m

Pockame, az bude platna legislativa.

ERROR!




chyby pripravenosti GDB&M

spravce je odpovedny za dodrzovani zasad zpracovani

spravce musi byt schopen dolozit soulad
zpracovani OU se zasadami GDPR

P
? kodexy /@\\y

? osveédcéeni X\/

2
v' zaznamy o ¢innostech zpracovani




chyby rozsahu an&ce

Ta data by se mi mohla nékdy hodit.

X

ERROR!
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chyby rozsahu an&ce

Data byla volné na internetu, tak na né mam
pravo.

ERROR!
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chyby rozsahu Gﬁ&m

» predem stanoveny konkreétni a legitimni ucel
 pravni divod zpracovani se vztahuje vzdy
k jednotlivym tcelim
 udaje lze zpracovavat pouze pro dany ucel
a kompatibilni ucely
 udaje shromazdéné pro ruzné ucely nelze spojovat
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chyby urceni pravniho zakladu GDﬂ&ca

Radéji budu mit na vsechno souhlas.

ERROR!
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chyby urceni pravniho zakladu Gﬂ&m

plnéni pravnich povinnosti - zdroje A CD._ =
Nl }l' ’/,

— ‘ o

« zakon o ucetnictvi
« zakonik prace

« zakony v oblasti soc. zabezpeceni a zamestnanosti
« zakon o pojist’ovnictvi

« zakon o legalizaci vynosu z trestné ¢innosti
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chyby urc€eni pravniho zakladu

plnéni ¢i uzavreni smlouvy

 nejéasteéjsi pravni zaklad
« zanika s ukonc¢enim smilouvy
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chyby souhlasu se zpracovanim GDB&ce

Kdyz do toho formulare uvedu, ze je udaj
nepovinny, oni mi ho nedaji.

ERROR!
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chyby souhlasu se zpracovanim an&ce

souhlas se zpracovinim OU -« svobodny
* konkrétni

* informovany
 jednoznacny
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chyby rozsahu an&ce

Zpracovavat cislo obcanského priukazu v
personalistice nam uklada zakon.

ERROR!
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chyby rozsahu GDB&M

Je mozné zpracovavat pouze udaje nezbytné
pro stanoveny ucel a po nezbytné dlouhou dobu.

Pokud odpadne pravni zaklad nebo je naplnén ucel
zpracovani, je nutno udaje

e anonymizovat
* Smazat
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chyby v pristupu ke zpracovani an&ce

Uzivatelé jsou povinni sva data aktualizovat.

ERROR!
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chyby v pristupu ke zpracovani GDB&&Q

Osobni udaje musi byt presneé a v pripade
potreby aktualizované.

» pfesnost udaju je nutno aktivné ovérovat
- zastaralé udaje je treba mazat
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chyby v pristupu ke zpracovani Gnﬂ&m

Naruseni bezpecnosti musime zatajit.

ERROR!
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chyby v pristupu ke zpracovani Gﬁ&m

hlaseni incidentu

- naruseni bezpeénosti OU je tfeba nahlasit UOOU
do 72 hodin

- pokud je riziko zneuziti OU vysoké, je tfeba oznamit
naruseni i dot€éenym subjektum udaju
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chyby v pristupu ke zpracovani an&ce

Kdyz si klient vyzada vymaz dat, mam
povinnost mu vyhoveét, i kdyby mi to znicilo
systém.

ERROR!
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chyby v pristupu ke zpracovani an&ce

subjekt udaju ma dle GDPR silnéjsi prava

pristup a oprava vymaz

namitka omezeni

prenositelnost automatizované rozhodovani
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dalsi chyby GDER)..

Vsechna data musim zasifrovat.

ERROR!
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dalsi chyby GDER)..

Musime zménit vsechny systémy.

ERROR!
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dalsi chyby GDER)..

My jsme mali, tak mame tu agendu
jednoduchou.

X

ERROR!
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dalsi chyby an&ce

Povérence nepotrebujeme, ale jmenujeme
jim pro jistotu vedouciho IT.

ERROR!

29



prostor pro vase dotazy Gﬂ&ca

DEKUJI ZA POZORNOST

Mgr. Martin Chval
www.poradce-gdpr.cz

email: chval@poradce-gdpr.cz
mobil: +420 724 361 999
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http://www.poradce-gdpr.cz/

