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Zkusenosti s komunikacemi palubnich jednotek
ve verejné doprave

Ing. Ivo Herman, CSc.

Prispévek shrnuje zkusenosti s implementacemi rliznych vozidlovych

komunikacnich systém{ ve verejné dopravé s komunikaci na okolni

systéemy — komunikace na dispecink, odbaveni, vozovny, cestujici a
technologie na dopravni cesté vCetne V2X.
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Toky dat v dopravnim systému

Usporadani dle toku dat:

Ridici (PP) — data pro palubni poc¢ita¢ a pro fidi¢e — zpravidla jizdni Fady, vyluky,
prirucky, pokyny, data o provozu, komunikace na dispecink, mapy, ...

Informacni systémy (IS - mechanické, LED, LCD, e-papir, ...) — zpravidla naro¢né
udaje ohledné videospotu

Odbavovaci systémy (EOC) — synchronizace jizdenek se zuctovacim centrem
regionu Ci on-line platby kartou, preposilani prestupnich jizdenek do okolnich
spoju

Kamerové systémy (KS) — on-line prenosy na dohledové centrum a off-line prenosy
incidentd, dohledova data

Tachografy (TT) a prenosy informaci o chovani vozidel — odesilani dat ohledné
chovani vozidla, denni zaznamy, on-line udaje

Systémy pocitani cestujicich (APC) — on-line Udaje o poctu cestujicich, logy z
vozidel pro nasledné vyhodnoceni
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Toky dat v dopravnim systému

WiFi pro cestujici — obvykle nezavisly komunikacni kanal, ktery je datové oddélen
od ostatnich komunikaci vozidla

Komunikacni systémy V2X — zajistuji preferenci vozidel MHD vcetné varovani do
okoli

Nezavislé reklamni systémy (samostatna reklamni média) — charakterem
odpovidaji LCD, ale nezobrazuji dopravni informace

Vyhybky — systém obvykle automatického stavéni,
Dalsi systémy — napfr. nevidomy...

Senver Sener Sewer Senver Sewer Server Senver Senver Server Server
pripravy dat APC EQC reklamy  preference  vyhybky wifi hlasu
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Interni komunikace vozidla

* Presun komunikace na sbérnici Ethernet a to az 1 Gbit/s

* Vznik jednotnych protokoll — v Némecku IP IBIS, nas firemni EPISNET — v provozu

na 3000 palubnich pocitacich

* Smérovace ve vozidlech — oddéleni rGznych siti
e Budovani vice typu siti eth. po vozidle z dlivodu bezpecénosti a z divodl oddéleni

provozU, napf.
* Informacni a odbavovaci systém
e Kamerovy systém
* Sprazena vozidla

IBIS — levné — pouze jiz pro ovladani tabel a
povelového prijimace

RS 485 — specializované — zpravidla Cidla s
nizkou spotrebou, stavéni vyhybek, ....

CAN — vhodné pro vycitani stavu vozidla

RS 232 — zUstava zejména pro fizeni
radiovych siti

USB — zaznamy, aktualizace

LTE, Wifi, GNSS IBIS (IPIS )
Palubni Pacrtace RS 485 s
vozidla
CAN
(eeee——
RS 232

Vozidlova palubni sit'— 100 Mbit/s
Ethernet 1
Vozidlova palubni sit'— 1 Ghit's

G S hemel 2




Externi komunikace vozidla

GSM/LTE — jednou, dvakrat a vicekrat ve vozidle
Radioveé sité (PMR) — digitalni (DMR ¢i TETRA, analogové) -

Dalsimi typy komunikaci je komunikace vozidla do blizkého okoli
* WiFi
e V2X
* Nevidomy — volné pasmo — vyhrazeno pro tyto ucely
e Stavéni vyhybek (VETRA, BSV, ostatni)
* Vybrané typy nizkoprikonovych komunikaci (FHSS)

A uplné blizké vzdalenosti
* NFC, proprietarni reseni a platebni karty LTE. Wifi. GNSS. PMR V2X

Pozor na vzajemné u.g. II ﬂng. II k

ruseni antén !!!
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Usporadani komunikaci vozidla

Nasledujici popis resi komunikaci z pohledu externi spravy systému
ve verejné dopravy a ne ,interni“ komunikace vozidla dodané
vyrobcem vozidla. Usporadani komunikace tak muze byt:

* Centralizované usporadani komunikace (1 SIM karta) pod
kontrolou palubniho pocitace, ktera tvori zakladni komunikacni
kanal vozidla na mnoho serveru — obvykle pres APN.

 Sdilena komunikace (1 SIM karta) zajisStovana komunikacni
jednotkou vozidla, pres kterou vozidlové systémy komunikuiji.

* Rizené ostrovni systémy (samostatné SIM karty pro jednotlivé
vozidlové systémy), pricemz Cinnost téchto systému je
koordinovana informacemi z palubniho pocitace.

* Nezavislé ostrovni systémy, kdy rizeni a zpracovani dat z
jednotlivych systému pomoci externich serveru.
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Centralizované usporadani komunikace

EPIS 5.0 A1 - Sestava odbavovaciho systému

Zakladnim principem komunikace je, ze 1L ;
vsechny pouzité systémy ve vozidle : ' |
komun|I§u1| pres palubnl. pocitac a palubpl o o
pocitac je zakladnim fidicim prvkem vozidla. Jﬂ

Palubni po¢itad je zakladni jednotkou k S:::z::*—‘é 5050

Jednotka odbaveni §
EPP 5.0A LQB '

)
Wi-Fi J

Palubni pocita 1)—"

EPC 5.0 A1 \
1

komunikace a zajistuje: AL
7 e v v E K;ET;I ::5;’1];"" IH .E)‘EflE;rlﬂsf EFJA:EC ; Isyslérn}( OF! ak;.lrguléloru +24V
* Ochranu pomoci firewallu a soucasné se : | = £ 3 . Ok
chova jako router dat G
i N vozidla
(18) '
* Moznost spojeni pres APN Ci verejny O i J[| [ e

(3eda) Tlacitko
nouze

—8 o—

Vozidlové
reproduktory

NDI 2
LA Predni
Py ] - .
[7)ED (zelena) - O dvefe [ +2av
w (' ME  (Zlutd) TRWZW
SD  (hnada)

M (o118 i) = _ Pultridice |

kabel V1
=3
=

internet (APN je bezpecnéjsi)

* Rizeni aktualizaci komponent( a systém z i |
dohlizeciho systému provozovatele g - pr IR

TKWi2W

Rozbocovac
IBIS

Vnéjsi celnitabla \ -/
napi. VLP 19x144 GI

(=]
kabe/ Ethernet

* VWyhodou je vyssi bezpecnost systému —
vse lze oSetrit na jednom misté, pouziti
bezpecénych protokoll a pravidel

nEjS1 botni tabla | 9 L
VLP 19x112G1

HS Tablo Eisla \ 10 /
VLP 19x32 Gl
—
nitfni tabla | |
P

ECU 08P3.5P

{ 1 3‘»“‘

* Tzv. prazdné servisy pro aktualizaci jinych =
systema, které se aktualizuji pfes servery "0 5
jejich dodavatelu ¢i vyrobcu

—SH—

— @)
o (21)
:\17_.\ +24V - PoE -
LCD pro Ucu5.0vG
cestujici
(Za(:; :ﬁ;]ﬁ Preference vozidel MHD




Centralizované usporadani komunikace
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m 7 . 7 . v 4
.é Ukazkalcenvt,rallzovar,\e komunlokace pres Ostatni
c palubni pocita¢ na vice serveru — typicka ) servery
=% aplikace pro verejnou linkovou dopravu: Bankovni

server transakci Komunikaéni
E 1. Server odbaveni a spravy vozidla (v schéma
@) naSem pfipadé BOS) oy [
R~ ‘_Verel ny Server |
P=N 2. Server dispetinku (v na3em pfipadé THza T bzC | _-

(& Sprinter) Aktualni
N jednorazove
E 3. Server DZC (zuctovaci centrum) pro w:,g;?;am ‘ odbaveni

Q jednorazové jizdenky e (5) o
ofd . Dotazy .f:\{nzidt_al na
5 4, S_erver vyblgdavam spojeni — vyhledani spojent _umr o P05
zjednodusuje stanoveni ceny listku \ dispecinku
N\ — , , (SPRINTER)
c vzdalenym dotazem —
diad 0 oabaveni,
\m kontrola vozidel

5. Spojeni pres verejny internet:

a) On-line platba do bankovniho serveru
transakci.

O

Server . —3 "
Odbaveni |
(BOS) |

]

N\ 4

Uspora

b) Jiné servery (napf. dohled nad vlastnim
vozidlem, externi ovladani reklamy na LCD,

apod.) 66

Klienti
dopravci

&
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Sdilena komunikace vozidla

Sdilena komunikace vozidla je charakteristicka pouzitim centralni komunikacni
jednotky, tj. umozZniuje budovani nezavislych systému ve vozidle za pouziti
spolecného modemu.

* Kazdy systém ve vozidle mlze samostatné komunikovat na ,svlj“ server.
VSechny jednotky maji shodny pfistup na komunikacni jednotku.

* Je nutno zajistit ,bezpecné” chovani kazdého systému, kazdy systém ve vozidle
musi byt ,,nenapadnutelny”, protoze kazdy systém bude komunikovat pres
interni sit ethernetu.

* Pokud ma komunikacni jednotka moznost pripojit vice ETH siti, Ize zvysit
bezpecCnost systému pouzitim této site.

Komunikacni
jednotka
LTEMWIFIIGNSS

Falubni Vozidloveé Focitani Odbaveni Freference
pocitac LCD cestujicich MHD

provozovatele
syste mu

Kamerovy
system




Sdilena komunikace vozidla

Jedno zarizeni pro data
Bezpecné oddéleni siti

Vice Vice
Vzdélend sprava dat /‘/ / SS'D/‘/S'D
Viceuzivatelsky system

Podpora GPS a V2X T )
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Smérovac (router) Ridici aplikace
X
Q |
\ om :
: | Komunikaéni jednotka vozidla
\m I
© |
\m |
Db |
o e Ethernet_T— :
Q' | pomocné vstupy/vystupy
| -
N e——Ethernet_Zmmmmm—= | - komunikaéni sbémice CAN/RS 485
- | _USB a dalsi
i

e @ @ wFthernet_3» @ @




Rizené ostrovni systémy

\ om
J
m v/ v . . \4 . 7 (] v 7 . .
4V tomto pripadé obsahuje vozidlo nékolik systému, kdy kazdy z nich obsahuje
._ 7 v . . 7 \'4 7 v/
'« SIM kartu a pomoci ni komunikuje na vlastni server. nekterych pripadech z
= duvodu velkého provozu je vhodné pouzit vice SIM karet, pricemz
g * Ve vozidle existuje vice zafizeni (systému) z vozidla komunikujicich — ostrovni
systémy.
R~ y y
Nl ° Tyto systémy jsou uvnitf vozidla jednotné synchronizovany palubnim
= pocitacem.
E * Bezpeclnost systému si ridi kazdy systém nezavisle na centralnim. U téchto
3 systému je treba zajistit, aby ,,utocnik” se pres tyto systémy nedostal do
3¢ vozidlové sité.  — T aPN T I — —_—
. provozovatele systému —
) — LTE nebo vefejny intermet R
\E (i) (i) (1) o o W) p) () (i) () (i) (o) (i) (o)
:c K“:;;“:"' Kamerovy Vozidlové Poditani Odbaveni Preference
> LTEWIFIGNSS system cestujicich MHD
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Palubni Prikazy, informace o jizdé,
pocitad synchronizace
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Ukazka kombinovaného usporadani

(g (o)
i Piivodni komponenty vozidel é
Y} T adiostanice .
/ I fénicka/datov V& tabla Vhitfni tabla D 22 gmnn
LTE TETRA casu pfijimat
GNSS
APN senver
tele S Agent )
Wifi sit ve
l vozovné Staveéni
Komunikacni
Jednctia Palubni poéitaée vozidia
ey
Verejny ip
internet L
Komunikaéni Im:':“‘] unikacni Technologie
Jednotka Jjedn 9”"3 vozidla
LTE/WiFi vozidia od | (od vyrobee)
technologie
vozidla

Vozidlova palubni sit’
-1 L-‘{bet,-"s Vozidlova palubni sit'— 100 Mbit/s

Ethernet_ Ethernet_1
ﬁ

Cestupmé E:ESIUJH:I
Cestujici ¥ g - |
e | e Pocitan i Prefarence
m Tachogref LCD cestujicich ‘ Odbaveni I | tere) I

Komunikaéni jednotka
— jen LTEMWiFi

Jednoﬂra
kamerového
systemu

Ethernet .3 Sit' kamerového systému

T3ETSTETEST®



Nerizeneé ostrovni systemy

Vozidlo obsahuje nékolik Uplné nezavislych systému (fidici, informacni,
pocitani cestujicich, odbavovaci, kamerovwy, ....), z nichz kazdy ma svuj
ridici ¢i dohledovy server.

* Ve vozidle existuji pouze nezavislé systémy, tj. kazdy dodavatel
,Nejakého” systému ve vozidle je nezavisly na ostatnich vCetné
komunikace

* Poskozeni jednoho systému neohrozuje systémy ostatni (muze, ale
nedat potrebné informace k provozu)
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* Synchronizace systému se déje na urovni IT systémuU dopravni
spolecnosti

V 4

ani ex

d

e Bezpecnost systému si resi kazdy , ostrov” samostatné

N\ 4

Uspora

Takto usporadany systém vyzaduje slozitou koordinaci na strané
dopravni spolecCnosti.
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Nerizeneé ostrovni systemy

Ukazka, jak jednotlivé servery Rizeni zast. paneli
poskytuji své informace na dispedink a ‘::' ":':“; -

;s o porty a statistiky
zde dochazi k vyhodnocovani dat —

napf. srovnani platicich cestujicich s Dispeersky dohledovy systém
cestujicimi ziskanymi ze systému
pocitani cestujicich.

Informacni systém pro zmeénu ziskava z
dispecinku Udaje © jIZde ? tytO pOtom Server Ustfedna Server Sewer Server Server
posila na jednotku ve vozidle. pripravy dat ~"g 5 APC EOC S

pro PP
Hlasova komunikace je fizena pomoci " [
SIP ustredny a dispecersky systém do . -

této ustredny zadava parametry 4 A
komunikace. Data zvozidla o

stavu jizdy,

pocitac
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Komunikace vozidla pres WiFi site

Komunikace pres Wifi je stredné dosahova vysokorychlostni komunikace slouzici
jako alternativa ve vozovnach i jako zdroj dat pro cestujici ve vozidlech. Dnes
pouZivana norma je zejména IEEE 802.a/c s rychlosti komunikace 430 MHz a

Vvv7/

vyssi.

* Nutno zamezit nezadoucimu pristupu do sité dopravni spolecnosti pres
vozovenskou WiFi

* Neékolik Wi-Fi na vozidle s rdznymi SSID ve vozidle

* Neékolik Wi-Fi ve vozovnach s rGznymi SS

Pristupovy ggip 2 -
Bod x1 “ )

Sluzba nahravani (o) iir 7
vozidel na stiedisku .
T T~ Vozidlo

Vysoké komunikacni rychlosti
ve vozovnach jsou dnes nutné z
divodu:

e stahovani déni z kamerovych
systémd,

(37 Vozidlo

R

e nahravani reklamnich spotd,

Dohledovy
server
systému

» databazi o odbaveni,
Jedna ¢i vice vozoven

* mapovych podkladl, apod.



Komunikace pres V2X ..,y

Pfinosy nové technologie pro bezpeénosta * ,Vehicle-to-Everything” nebo ,Car-to-

efektivitu vefejné dopravy everything”
*OkamZitd informace o vozidlech v okoli * Rychla a pravidelna komunikace mezi
vozy navzajem a mezi vozy a dopravni
*Varovani fidicu pred mimoradnymi infra-strukturou (SSZ, RSU, zastavky)

situacemi — napr. naledi, prudké brzdéni . e , .
* Navrzeno pro jakakoliv vozidla, vCetnée

*Elektronicka dopravni zna¢ka — napf. verejné dopravy

docasna omezeni rychlosti v dané lokalité S
Jedno radio, jedna
*Textova informace do vozidla technologie
*Zobrazeni signalniho planu rfadice ve voze

?
*Preference vozidel na kfiZzovatce (napf. ‘ RSU RSU na krizovatce
verejna doprava, hasici)

i i /7

Jina w By S A
vozidla Radi¢ SSZ

X
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Komunikace pres V2X

Upravena Wi-Fi technologie — 5.9 GHz (precrec
Evropu) — pracuje na vyhrazeném pasmu pro

AR o |0 c | BRNO-STI
dopravu — ma néekolik komunikacnich kanalu 3 =y

fasarykova univerzita pekarsky ; l linemocnice B
s . v ’ s rrlr-li‘f-u-“ll’rl'tie'- ovo '11:1.-”.'-1]1'11 e StqAl U L L
Dosah — dan kmitoCtovym pasmem a omezenym -
vykonem — v praxi cca 200 m az 300 m ve mesteé a ?

0 ,\“,_._«."c\

pri primé viditelnosti az 1500 m B

Ad-Hoc sité — sité s nahodilym pristupem’: kde ¢ 250
spolehlivost komunikace je zajistena castym - my
opakovanim zprav e*."fl.&'s-o:o.—n-u-n

B
"B :
STARE BRNO

NOVE S/

500

Celoevropsky standard — probiha (vétsSinou g
dokoncena) standardizace na urovni aplik |
protokoll — u fyzické a spojové vrstvy jiz probéhla 500

Autorizace pomoci certifikatQ — zpravy vysilané m
dopravnim prostfedkem musi byt digitalné
,podepsany” tj. musi byt jednoznacné definovan
odesilatel a jeho prava

ICE

GNSS — systém musi znat svoji polohu pro jeji a 8
sdéleni do okoli, a to az po 100 ms.
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Zpusob preference verejné dopravy - V2X

V nasem systému zatim slouzi pro prfimou a nezavislou komunikaci s krizovatkou. Dosah
je v zastavbé asi 300 m, v otevieném terénu i pres 1 km. Vozidlo vysila informaci o svém
stavu (poloze, rychlosti) periodicky az 10 krat za sekundu.

Tato informace je ve vybranych bodech zdvojena pomoci LTE, tim je zaruceno, ze i v
tézkém terénu bude preference do krizovatky dorucena. Plati to doruceni, které prijde
drive.

Dosah V2X

Vozidlo
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Obousmérnd komunikace — vliz Zad3,
radi¢ odpovi a informuje o stavu.

Zpusoby provozu:

= v Brné — jednosmérna komunikace -
ostry provoz na 90 krizovatkach a 750
vozidlech MHD (zobrazeni doruceni
na PP)

= v Ostrave - kratkodoby test, vCetné
,Fizeného stani¢eni“ a zobrazeni na PP
— stdj/jed.

= vzdy plné nahrazuje predchozi
radiovou komunikaci bez zmény
radice

Preference MHD a I1ZS

e M

L
—

Arno, Horni 16

Co vidi vozidlo MHD pri pouziti V2X

143

L
Symnaziur

- STYRICE

SK -

330021937

1
U HRveziho pupku
=
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228980230 iy
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Praktické vysledky pouziti V2X

K¥iZzovatka 0.08 - Husova - Pekarska - listopad 2019

Za vice jak 1,5 roku provozu ree.

Prihlaseni Celkem Odjezd ze zastavky Celkem 0Odhlaska Celkem Prvni korekce Celkem Pfijezd do zastavky Celkem Nouzovy paket Celkem  Celkem
. eV, V7 Vjezdové r LTE V2X_SRM LTE V2X_SRM LTE V2X_SRM LTE V2X_SRM LTE V2X_SRM LTE V2X_SRM
n a J e d n O m Z n eJ Vet S I C h 2 2900 17277 20177 4883 15123 20006 2250 17889 20139 4926 14675 19601 79923
3 2002 15695 17697 1753 15992 17745 2110 15627 17737 60 449 509 53688
o o 4 1088 7873 8961 1419 7159 8578 1137 7655 8792 26331
p rOJ e kt u p refe re n C e M H D V Celkem 4902 32972 37874 5971 22996 28967 5422 41040 46462 210 15627 17737 6063 22330 28393 60 449 509 159942

Vysledek p

DPMB a.s. se prokdzala memmes e e
mimoradna spolehlivost
provozu.

Columné
Column1l

Vysledek preference

Columnll
+V2

smérem k I1ZS v kombinaci.

xxxxxx

na preferenci

20000
18000
i
J v 7 d IVI . |lk 7 12000
e mozny dali rozvoj aplikaci
6000

4000 | |

X I I [ ]|

Potadavek doruten do

Je mozny rozvoj v systému k
zabrané srazkam zejména
tramvaji.

Column? Column3

MozZnost pouZiti externich | .
aplikaci. '

MoZnost pouzit tzv. ,fizené ; -

staniceni”,

Moznost plynulého =
prechodu od standardniho
radiového ovladani na
systém V2X.




Co rici na zaver
V prispévku byly shrnuty moznosti reseni externich komunikaci ve vozidle vzhledem k

jeho vnitfrnimu usporadani sbérnic a vzhledem k usporadani dohliZzecich serverd v
dopravnich spolec¢nostech nebo krajskych organizator( dopravy.

Vybrané reseni zavisi na:

e pozadovanych funkcich systému a prenaseném objemu dat,

* moZném usporadani komponentl dle dodavatelt systémd,

* historickém vyvoji v dopravni spolecnost (ovliviiuje naklady na vymeénu),
 pozadované bezpecnosti systému.

Provozovatel vozidla si musi vybrat, které usporadani je pro nej nejvhodnéjsi na zakladé
jeho potreb. VSechny zde uvedené v praxi existuji.
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Pri montazi vSech komunikacnich systémi ve
vozidlech je treba dbat na bezpecnost a na vhodné
umisténi antén z davodu vzajemného ruseni
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