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Zpracovani dat z pohledu novych predpist

« Z hlediska relevantniho prava minimum zmén

« Nova Uprava pravnich jednani v elektronickych systémech:
§ 562 OZ:

+(1) Pisemnda forma je zachovana i pri pravnim jednani ucinéném
elektronickymi nebo jinymi technickymi prostredky umozriujicimi
zachyceni jeho obsahu a urceni jednajici osoby.

(2) Ma se za to, Ze zaznamy udaji o pravnich jednanich v
elektronickém systému jsou spolehlive, provadeéji-Ii se
systematicky a posloupnée a jsou-Ii chraneny proti zmenam.
ByI-Ii zaznam porizen pfi provozu zavodu a dovola-Ii se jej druha
strana k svému prospéechu, ma se za to, Ze zaznam je spolehlivy."
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Zpracovani dat z pohledu novych predpist

Vyznamny posun v odpovédnosti statutarnich organi — nutno

maximalizovat tzv. péci radného hospodare i ve vztahu k digitalnim
datlm

Neustale se rozsifuje ochrana osobnich udajl
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Doporuceni I — co bychom meli mit?

Kategorizace dat firmy / organizace

Urceni hodnoty dat, Skody pfi ztraté a nakladt na jejich obnovu
Stanoveni povinnosti ve vztahu k rliznym kategoriim

Urceni zptsobu uchovavani dat

Vnitrni predpisy pro ochranu dat

Kontrola nad dodrzovanim vnitfnich predpist

Recovery plan (Business Continuity Management)

,Zivotopis" dat
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Specifické kategorie dat

Vlastni obchodni tajemstvi (vnitfni odpoveédnost)
Osobni Udaje (vnitrni i vnejsi odpovédnost)
Autorska dila (vnitfni i vnéjsi odpoveédnost)

Obchodni tajemstvi a informace tretich osob (vnitrni a vnejsi
odpovéednost)

Specificky chranéna data (vnitrni a vnéjsi odpoveédnost)

Organizace musi védét, jak smi (musi) s daty nakladat.
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Doporuceni II — predani dat 3. osobam,
anebo na co musime znat odpoved'?

Jaka data budou predavana a jaka je jejich regulace?

Jaké sluzby maji byt dodavany?

Kdo a jak bude mérit aktualné dodavané sluzby? (rozsah, kvalitu apod.)
Zaruky a jak se domoci odpovédnosti z vad?

Kdo je (sub)dodavatelem? Kde sidli? (napr. kvidli vvmahatelnosti prava)

Kde sidli infrastruktura a kdo ji ma pod kontrolou? (napr. kvdli osobnim
udajim)

Odpovédnost za Ujmu a za prodleni?

Systém technické ochrany dat? (7 kviili mozné liberaci vici spravnim
eliktdm pri uniku)

Jak budeme postupovat pri ukonceni smlouvy (i. konsenzualnim —
dohoda, vaoved’ uplynuti doby; ii. konfliktnim — odstoupeni, iii. vlivem
vneJS|ch okolnosti — insolvence)
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Rizika ukladani dat u 3. osob

« Moznost poruseni zakona, nejsou-li proto splnény podminky
« Mozna odpovednost za poruseni povinnosti treti osobou

« Nepravni rizika — zejména riziko nedostupnosti, neautenticnosti Ci
ztraty dat
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Rizika ukladani dat u 3. osob

This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S. District Court.

A federal grand jury has indicted several individuals and entities allegedly
involved in the operation of Megaupload.com and related websites charging
them with the following federal crimes:

Conspiracy to Commit Racketeering (18 U.S.C. § 1962(d)), Conspiracy to Commit
Copyright Infringement (18 U.5.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement (18
U.S.C. §§ 2, 2319; 17 U.S.C. § 506).

Zdroj: www. megaupload.com (2013)
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Doporuceni III — obsah smluv se 3. osobou

Pri predani dat 3. osobé je smlouva hlavnim nastrojem ochrany dat
Smlouvy souvisejici se zpracovanim dat by mély zejména obsahovat:

« Presna specifikace predmétu smlouvy

« Zplsob urceni ceny

« Profesionalni SLA, v¢. zptsobu dohledu

e Odpovédnost za Ujmu

« Komunikace stran, eskalacni procesy

« Rozhodné pravo a feseni sporl

« Osetreni rizik (ochrana dat, zabezpeceni, kontinuita apod.)

- Regeni nejen sankéni (ex post), ale i preventivni (certifikace, standardy,
penetracni testy, zalohovani)

« Aktualizovany Exit plan
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Exit plan

Vraceni dat z hlediska fyzického i pravniho
Cena soucinnosti
Zajisténi soucinnosti (escrow / bankovni zaruka apod.)

Neustaly soulad Exit planu s aktualnim nastavenim projektu
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Nékolik poznamek k osobnim udajim

« Osobni Udaj

LJakakoliv informace tykajici se urceneého nebo urciteineho subjektu
udajd. Subjekt udaji se povazuje za urceny nebo urcitelny, jestlize Ize
subjekt udajd primo ¢i neprimo identifikovat zejména na zakladé cisla,
kodu nebo jednoho ci vice prvkd, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni

/dentitu. "
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Nékolik poznamek k osobnim udajim

« Zpracovani

,Jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadeji s osobnimi udaji, a to
automatizované nebo jinymi prostredky. Zpracovéanim osobnich udajd
se rozumi zejména shromazd'ovani, ukladani na nosice informaci,
Zpristupnovani, dprava nebo pozmenovani, vyhledavani,
pouzivani, predavani, sireni, zverejnovani, uchovavani,
vymeéna, trideni nebo kombinovani, blokovani a likvidace"
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Kdy mlizeme zpracovavat osobni udaje?
« Ozndmeni Ufadu

« Stanoveni Ucelu, zplsobu, doby zpracovani udajl

« Souhlas subjektu udajd (nejde-li o vyjimky)
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Souhlas

Prokazatelny informovany souhlas subjektu udajt

Subjekt musi byt informovan zejména o:

Ucelu zpracovani (v¢. predani zpracovateli)

Osobnich Udajich, jichz se souhlas tyka

Osobé spravce

Osobé, ktera bude Udaje zpracovavat (napr. ,zpracovatel")

Obdobi zpracovani udajl

Pravu na pristup k dajdm, jejich opravu, na informace o zpracovani
Moznosti predat Udaje jinému spravci (je-li to zamérem)

Predani udajl do tretich zemi

V prostredi internetu dale doporucujeme poskytnout nasledujici informace:

Kontaktni Udaje pro vyzadani si informaci o zpracovani i zajiSténi opravy
Kontaktni idaje na UOOU
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Kdy neni souhlas potreba?

Jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti spravce

Jestlize je zpracovani nezbytne pro plnéni smlouvy, fejllf smluvni stranou je subjekt
udaju, nebo pro jednani o uzavreni nebo zmene smlouvy uskutecnene na navrh
subjektu udaju

Pokud je to nezbytné treba k ochrané Zivotné dllezitych zajml subjektu udajd. V
tomto pripade je treba bez zbytecneho odkladu ziskat jeho souhlas. Pokud souhlas
neni dan, musi spravce ukoncit zpracovani a udaje zlikvidovat

Jedna-li se 0 opravnené zverejneéné osobni udaje v souladu se zvlastnim pravnim
predpisem. Tim vsak neni dotceno pravo na ochranu soukromeho a osobniho zivota
subjektu udaju

Pokud je to nezbytné pro ochranu prav a pravem chranénych zajmd spravce, |
prijemce nebo jine dotcene osoby, takove zpracovani osobnich udaju vsak nesmi byt
VvV rozporu s pravem subjektu udaju na ochranu jeho soukromého a osobniho zivota

Pokud poskytuje osobni udaje o verejné cinné osobe, funkcionari i zaméstnanci
verejne spravy, ktere vypovidaji o jeho verejne anebo uredni cinnosti, o jeho
funkcnim nebo pracovnim zarazeni, nebo

Jedna-li se o zpracovani vylucné pro Ucely archivnictvi podle zvlastniho zakona
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Kdy neni souhlas potreba? (2)

Pouziti jména, prijmeni a adresy za Ucelem nabizeni obchodu nebo sluzeb, jsou-li
ziskany z verejnych zdrojl a subjekt dajd s tim nevyslovil pisemné nesouhlas

Pouziti elektronického kontaktu pro Sifeni obchodnich sdéleni stavajicich zakaznikd,
pokud s tim zakaznik nevyslovil nesouhlas

Vyplyva-li souhlas se zvlastniho pravniho predpisu (zakon o elektronickych
komunikacich apod.)
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Zpracovani OU 3. osobou

. Vé&tdinou jde o zpracovatele ve smyslu ZOOU — vyzaduje pisemnou
smlouvu

« Export do zahranici:
— EU - bez problémd
— Treti zemé na zakladé mezinarodni smlouvy ¢i rozhodnuti Komise — bez problém(

(Andorra, Argentina, Arménie, Albdnie, Azerbajdzan, Bosna a Hercegovina, Cernd
Hora, Faerské ostrovy, Gruzie, Guernsey, Chorvatsko, Island, Izrael, Jersey, Kanada,
Lichtenstejnsko, Makedonie, ostrov Man, Moldavsko, Monako, Norsko, Novy Zeland,

Srbsko, Svycarsko, Ukrajina, Uruguayska vychodni republika + USA — ,,safe harbor™
dohoda)

— Jiné tfeti zeme — nutne povoleni Ufadu pfi splnéni nékteré z dalsich podminek dle
§ 27 odst. 3 ZOOU - typicky mUze jit o vhodné smluvni zajisténi (napr.
standardni smluvni dolozky dle prilohy rozhodnuti Komise 2010/87/EU, BCR
apod.)
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Nejcastéjsi chyby v pripadé zpracovani OU

Neoznameni Uradu

Absence Ucelu, prostredkd, doby zpracovani apod.
Nedostatecny souhlas se zpracovanim udajt

Vynucovani souhlasu pro zpracovani nesouvisejici se smlouvou
Podminovani odvolani souhlasu pisemnou formou

Absence smlouvy se zpracovatelem (Ci jiné neopravnéné predani dat
3. 0sobgé)

PoruSeni povinnosti pri export dat

Nezabezpeceni likvidace osobnich udajt
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