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1. Vychozi situace a cil projektu

Studie proveditelnosti — vrstva ,,C-ITS bezpecnost” (dale jen ,Studie”) je prvnim krokem pro zajisténi bezpecnostni vrstvy PKI, ktery je
centralnim a nezbytnym prvkem pro provoz a dalii rozvoj kooperativnich (C-ITS) systém0 v CR.

Vychozi situace
N

= CR v letech 2015-2021 realizuje pilotni projekty kooperativnich systému (C-ITS) v ramci evropského projektu C-ROADS. V rdmci projektu je provozovana
i bezpecnostni vrstva PKI, diky niZ je zajistén prenos zabezpecenych C-ITS zprav.

= Stavajici poskytovatel PKI ke konci projektu C-ROADS CZ ukonéi provoz centralnich prvki C-ITS systému v €R (bezpeénostni vrstva PKI, Integracni
platforma).

= RSD €R bylo ze strany MD povéreno k realizaci nezbytnych krok pro zajisténi provozu C-ITS po ukonéeni projektu C-ROADS CZ.

= RSD CR zadalo zpracovéni Studie proveditelnosti pro bezpe¢nostni vrstvu PKI, kterd ma za tkol posoudit moZnosti nastaveni provozniho modelu PKI jako
centralniho prvku pro zajisténi bezpecnosti C-ITS systému.

&
Centrdlni prvky C-ITS ms
* Bezpecnostni vrstva PKI —
* Integracni platforma

C-ITS Back-Office

@

C-ITS jednotky na B
infrastrukture (RSU)
N N
C-ITS jednotky ve vozidlech = é
(OBU, RVU) é
. J

Cil projektu / studie

Definovani pozadavk{ pro dodavatele a provozovatele centralnich komponent za Géelem zajisténi bezpecné a dvéryhodné sluzby C-ITS na tizemi CR, véetné
navrzeni rliznych variant provoznich modeld, které budou vychazet z pozadavkl na jednotlivé komponenty.
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2. Strucny popis C-ITS ve vztahu k PKI

Ekosystém C-ITS bude tvoren nékolika subjekty — provozovatelem PKI, uZivateli PKI (vefejnymi i komercénimi provozovateli C-ITS systémi)

a nezavislym subjektem, ktery zajistuje posuzovani shody C-ITS zafizeni a systému pfed napojenim na bezpecénostni vrstvu PKI.

Dodavatel PKI

Zajistuje

PKI.

implementaci a
provoz technologii
PKI na zakladé
smluvniho vztahu s
provozovatelem

Implementace PKI
a zajisténi sluzby
provozu

Uzivatelé PKI

Provozovatel PKI

Subjekt zodpovédny za provoz tii zakladnich

komponent PKI:

Korenova certifikacni autorita (RCA)

Registracni
autorita (EA)

Autorizacni
autorita (AA)

* Registrace a enrollment
* Vymeéna certifikatd

Kontrola absolvovdni
posouzeni shody
nezdvislym subjektem

Nezavisly subjekt

Zajistuje posuzovani shody
C-ITS zafizeni a systému
pred napojenim na
bezpecnostni vrstvu PKI.

Certifikacni organ

Zkusebni laborator

n Posouzeni, zda systém Ci zarizeni spliiuje

poZadavky bezpecnosti a interoperability

Komercni subjekt

[he &2

C-ITS stanice (BO, RSU, RVU, OBU)

Verejny subjekt

[ &2

C-ITS stanice (BO, RSU, RVU, OBU)

Verejny subjekt zfizeny statem

[he &2

C-ITS stanice (BO, RSU, RVU, OBU)
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3. Strucny popis zakladnich funkcionalit PKI v mezinarodnim prostredi

Studie popisuje bezpecnostni vrstvu PKI z pohledu jejich komponent a funkcionalit, popisuje kritéria interoperability a bezpeénosti.

Bezpecnostni vrstva PKI

= Bezpecnostni vrstva C-ITS je vystavéna na principu infrastruktury verejnych klicd, které zajistuji digitalni podepisovani veskeré elektronické komunikace

mezi aktéry, a tim garantuje integritu a nepopiratelnost dat.

* Ko

Evropska uroven: Evropské centralni prvky zodpovidaji
za bezpecnost a interoperabilitu celého C-ITS systému.

*
*
* *
* g *

C-ITS Certificate Policy Authority (CPA)

Trust List Manager
(TLM)

C-ITS Point of Contact (CPOC)

Narodni uroveii: Narodni PKI musi splfiovat veskeré poZadavky
evropskych centralnich komponent, na které je napojeno.

CZ Root
CA

... Root CA

EU EU
EA AA

EA AA EA AA

Uy

U U

CPA je autorita, kterou tvofi zastupci vefejnych a soukromych subjekt.

CPA spravuje certifikacni pravidla, jimiZ fidi provozovatelé PKI autorit a C-ITS
stanic.

CPA spravuje autorizace PKI, tedy autorizuje evropské centralni prvky,
schvaluje RCA a definuje audity a kontroluje auditni zpravy.

TLM je centralni komponenta, nejvyssim spravcem vSech RCA.

TLM tvofi vzajemnou diivéru mezi RCA diky European Certificate Trust List
(ECTL), ve kterém jsou vlozeny a zverejnény certifikaty vSech divéryhodnych
RCA.

CPOC je centrélni prvek, ktery zaji$tuje procesy souvisejici s distribuci
certifikatd mezi TLM a RCA.

Kofenova certifikaéni autorita (RCA), vydava certifikaty Zadatelm a zajistuje
management certifikat(.

Registracni autorita (EA), registruje Zadatele a ovéfuje jeho identitu.

Autorizacni autorita (AA), poskytuje registrovanym subjektiim autorizaci
k vyuzivani C-ITS sluzeb.

(O .)) (O .)) E (D)) * Evropské PKI (EU Root CA, EU EA, EU AA) slouzi pro subjekty, které nemaiji vlastni PKI.
[hP &2 9 &2 B

C-ITS stanice
(BO, RSU, RVU, OBU)

C-ITS stanice
(BO, RSU, RVU, OBU)

C-ITS stanice
(BO, RSU, RVU, OBU)
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4. Pozadavky na provozovatele PKI

Studie popisuje hlavni principy PKI a nezbytné podminky pro vytvoreni prostiedi pro vznik PKI, které jsou

zdroven pozadavkem na provozovatele.

.

=——=——] REDITELSTVI SILNIC A DALNIC CR

N

Vybrané pozadavky na provozovatele PKI:

@ Zajisténi fyzické bezpecnosti bezpecnostni vrstvy

Veskeré operace musi byt realizovany ve fyzicky chranéném prostredi.
Prostfedi musi byt zabezpeceno a byt fyzicky kontrolovano v souladu s
normami ISO 27001 a ISO 27005. Jedna se napriklad o pozadavky:

= Budovy a mistnosti spliuji poZzadavky na provoz systémi s vysokou
hodnotou a citlivymi informacemi.
* Prostredi funguje v samostatné siti bez propojeni mimo ddvéryhodné
prostredi, je rozdéleno do vice perimetrd.
* Citliva data jsou bezpecné uloZena s vicendsobnym rizenim pristupt
a bezpecnostni opatieni musi odolat vétsiné utokd (souvisi napf.
s vicefaktorovou autentizaci, CCTV ¢i ostrahou objektu v reZimu
24/7).
= Zafizeni a data musi byt zabezpecena proti neautorizovanému
pfistupu.

000 eew . W re . Ve o vz re
ARR Zajisténi procesu registrace systému a zarizeni

= Proces registrace systém( a zafizeni bude automatizovan. Pro
sloZitéjsi operace, kdy je nutné pro manualni proces schvalovani
registraci systému a zafizeni zajisténi personalni kapacity obsluhy.

= V ramci registrace systému a zafizeni je nezbytné zajisténi spravnich
a smluvnich okolnosti registrace.

© 2021. For information, contact Deloitte Czech Republic.

Dodavatel
PKI

Nezavisly
subjekt

UZivatelé
PKI

Provozovatel PKI: Na zakladé povéreni Ministerstva dopravy ze dne 8. 10. 2020 je pro zajisténi provozu
,/ centralnich prvk{ navrien subjekt RSD CR.
f

Zavedeni systému pro nezavislé posuzovani shody

Provozovatel musi zajistit, aby do RCA byly napojovany pouze zafizeni
a systémy, které prosly certifikacnim procesem. Pro umoznéni napojeni
subjektl je nutné:

= Definovat podminky pro napojeni na narodni centralni komponenty.

Zajisténi procesni a personalni bezpecnosti

Bezpecnost a jeji kontrola by méla byt popsana v Certifikacni provadéci
smérnici nové vznikajictho RCA. Zapracovany by mély byt napfiklad
pozadavky:

= Stanoveni divéryhodnych osob a roli.

= Poskytovani pfimérené autorizace pro plnéni stanovenych ukoll pfi
zachovani odpovidajici miry bezpecnosti.

@ Zajisténi logovani, auditu, zalohovani, archivace, incident

managementu a kontinuit

Soucasti provozu PKI musi byt:

= Vytvéreni auditnich logl, které zaznamenavaji nejen udalosti, ale také
¢innosti zaméstnancU a systémovych prostredkd.

= Pravidelna kontrola a ukladani auditnich logQ, logy musi byt ukladany
na dedikovana ulozZisté pro potfeby auditu.

= Nastaveni zdlohovacich zafizeni a procesd, kdy data musi byt
ukladana do zabezpeceného ulozisté, které je oddélené od provozniho
PKI, ale musi splfiovat stejné pozadavky na bezpecnost.
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Provozovatel
PKI

5. Pozadavky na dodavatele PKI -

Studie definuje pozadavky na dodavatele PKI a poskytuje tak vstupy do technické specifikace zadavaci subjekt

dokumentace na dodavatele PKI. Uii;itlelé

PFistup:
= Architektura a definice funkcionalit bezpe¢nostni vrstvy vychazi z platnych smérnic, norem, pfedpist a nafizeni.

= Byly stanoveny poZadavky na fizeni projektu, funkéni a technické pozadavky a poZzadavky na provoz. Pozadavky jsou vyuZitelné pro tvorbu zadavaci
dokumentace na dodavatele PKI.

= PozZadavky na PKI byly srovnany s poZadavky na evropské komponenty PKI (RCA a interni EA a AA).

o Rizeni projektu 0 Funkéni pozadavky

A.1. Etapizace Definovany minimalni funkcionality bezpecnostni vrstvy pro oblasti:
Etapa 1: Implementace bezpecnostni vrstvy vietné: = Obecné funkéni pozadavky
* navrhuimplementace = Minimalni funkéni poZadavky na kofenovou certifikaéni autoritu

* testovani systému, pilotniho provozu v délce 6 mésicd = Minimalni funkéni pozadavky na interni registracni autoritu

* predani veskeré dokumentace, licenci, zdrojovych kodu

SW a HW = MinimalIni funkéni pozadavky na interni autorizacni autoritu

Etapa 2: Provoz PKI, vcetné rozvoje

A.2. Pozadavky na dokumentaci

Sestaven seznam minimalniho rozsahu dokumentace.

A.3. Doporuceni k testovani systému

e Technické pozadavky ° Pozadavky na provoz
Definovany technické poZzadavky na realizaci bezpe¢nostni vrstvy: Definovény parametry pro provoz bezpe&nostni vrstvy:
= Skalovatelnost = Dostupnost systému a podpory

= Pozadavky na prostredi UZivatelska podpora

=
= Pozadavky na HW => Definice incidentl
= Maximalni odezva na incidenty
= Maximalni doba pro feseni kritickych problém{

© 2021. For information, contact Deloitte Czech Republic. Studie proveditelnosti — Bezpe¢nostni vrstva PKI 7
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Dodavatel Provozovatel
PKI PKI

6. Pozadavky na nezavisly subjekt

Studie popisuje bezpecnostni vrstvu z pohledu ovéreni, jakym zplsobem ma byt C-ITS systém uzivatele
posouzen z pohledu bezpecnosti a interoperability. Studie definuje mozné varianty, jakym zplisobem Uf‘;itle'é
certifikaci zajistit:

° Agenda cinnosti nezavislého subjektu:

Cilem je ovéreni C-ITS systému (posouzeni shody), zda spliiuje kritéria bezpecnosti a interoperability pred pfipojenim do narodnich centralnich prvkd C-ITS.
Mezi dilci ¢asti kontroly patfi:

= Kontrola autentiza¢nich, autorizacnich a bezpe¢nostnich mechanism = Kontrola zabezpeceni enrollmentu

= Kontrola integrity = Kontrola zabezpeceni autorizace

= Kontrola dostupnosti = Kontrola nastaveni ovérovani seznamu zneplatnénych certifikatQ
= Kontrola divéryhodnosti a soukromi = Kontrola interoperability vysilanych/pfijimanych C-ITS zprav

e Varianty provedeni posouzeni shody:

Byly identifikovany 3 varianty posouzeni shody, u kterych byly ve studii posouzeny jejich pfinosy a potencidlni rizika:

y y I c RN <)
u SAMOHODNOCENI A POSOUZENI n POSUZOVANI NEZAVISLYM SUBJEKTEM . POSUZOVANI NEZAVISLYM SUBJEKTEM S
SHODY DRUHOU STRANOU RECERTIFIKACI

* Posouzeni shody provadéno vyrobcem, * Posouzeni provadi tfeti nezavisla strana « Pposouzeni provadi tfeti nezdvisld strana
vystupem je prohlaseni o shodé. zastoupena certifikacnim organem zastoupena certifika¢nim organem
. L . a zkusebni laboratofi. ¢ebni I
+ Odpovédnost je pfenesena na vyrobce. a zkusebni laboratofi.
* Certifikace provadéna na zacatku Zivotniho « Certifikace provadéna opakované pf¥i kazdé
cyklu systému, zatizeni nebo vyrobku. vyznamnéj$i zméné.

Varianta neni dostateénd, pokud by byla :
realizovana samostatné. '
Variantu je mozné aplikovat docasné, v ramci :
prozatimni varianty. '

Varianta je hodnocena jako minimalni. Varianta je hodnocena jako optimalni.

e Subjekty identifikované jako vhodné pro roli nezavislého subjektu:

= Organizace zfizené statem (napt. CDV, v.v.i., CENDIS, s.p.).
= Vybrané verejné vysoké skoly, které maji zkusenosti z oblasti ITS/C-ITS.

= Organizace, které jiz provozuji Certifikacni organ pro jiné stanovené vyrobky nebo provozuji zkusebni laboratof pro jiné stanovené vyrobky.
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7. Pozadavky na uzivatele

Studie se zabyva pozadavky z pohledu dostupnosti, respektive pristupu uZivatell, pro které je

bezpecénostni vrstva urcena, a jejich podilu na financovani.

o PFistup uzivateld k PKI

u NARODNI PKI DOSTUPNE PRO u NARODNI PKI DOSTUPNE PRO
VSECHNY UZIVATELE VEREJNE SUBJEKTY

POPIS « Sluzba narodniho PKI je nabizena viem * Sluzba narodniho PKI je nabizena
VARIANT uZivatelim z vefejného i komeréniho zdjemcdm o sluZbu, ktefi jsou vefejnym
sektoru. subjektem (obce, dopravni podniky)

a subjektdm zfizenym statem (RSD,
Spréva Zeleznic, RVC).

e Podil uzivatelti na financovani PKI

SLUZBA SPOLUFINANCOVANA VSEMI

SLUZBA POSKYTOVANA BEZUPLATNE

(MODEL NDIC) UZIVATELI
POPIS + RSD CR poskytuje informace z NDIC * Jednd se o spolufinancovani nakladl
VARIANT zdarma, uZivatel ma povinnost je &ifit vzniklych pfi sbéru a poskytovani dat,

zdarma. tedy provozu PKI. VySe poplatku bude
vypoctena jako podil na vzniklych
nakladech a rozdélena mezi uZivatele
sluzby PKI.

* Pokud uZivatel vytvori sluzbu s pfidanou
hodnotou, pak mizZe sluzbu zpoplatnit.

Dodavatel Provozovatel
PKI PKI

Nezavisly
subjekt

NARODNI PKI JE DOSTUPNE PRO

VEREJNE SUBJEKTY ZRiZENE STATEM

Sluzba narodniho PKI je nabizena
zajemcUm o sluzbu, ktefi jsou verfejnym
subjektem zfizenym statem (RSD, Sprava
eleznic, RVC).

SLUZBA PRO VEREJNE SUBJEKTY
BEZUPLATNE, PRO KOMERCNI
SUBJEKTY ZA POPLATEK

RSD CR poskytuje informace z NDIC
vefejnym subjektim bezaplatné, tyto
subjekty maji za povinnost je Sifit
zdarma. V pfipadé vytvoreni sluzby
s pfidanou hodnotou je mozné sluzbu
zpoplatnit.

Zakladnim kritériem pro rozhodnutf o variantéch je rozhodnuti o mite podpory C-ITS v €R. Variantou beziplatné sluzby dostupné pro viechny uZivatele stat

stimuluje dal3i rozvoj C-ITS systémti v CR.

Pro iniciaéni fazi provozu PKI (napf. 5 let) Ize doporucit bezuplatné poskytovéni PKI, pfipadné podil na financovdni ze strany uZivatell ve vysi provoznich
nakladd PKI.
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