
 
 

VaV projekt TA02030435  

je řešen s finanční 

podporou TA ČR 



Funkční vzorky  řešené 

firmou XT-Card a.s. 
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Bezpečnostní 
systém/moduly

Kartové systémy

BackOffice dopravce / koordinátora

BČK - Karta

· datová struktura

· zabezpečení

TMS – Terminal 
management system 

· HW
· SW
· rozhraní

CL – Clearing, zúčtovací 
systém EOC

· funkce
· SW
· rozhraní

DIS - Dispečink

· HW
· SW
· rozhraní

PD - Příprava a zpracování 
dat – SW na přípravu dat do 

strojků (JŘ, data,…)

· funkce
· rozhraní

EOC- Vozidlová technika

OT - Odbavovací technika
HW, SW a rozhraní

VIS - Vozidlová 
informační technika

Vozidlová čtečka

Informační tabule - 
optický výstup

Palubní rozhlas - 
akustický výstup
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Modul konverze dat

Tiskárna

Validátor OT 
(čtečky na tyč)

Ovládací panel 
(Rozhraní HMI)

Komunikační 
jednotka

OTV - Ostatní technické 
vybavení, další periferie

Preference na 
křižovatkách

Požadavky ZTP

Zastávka na znamení/
indikace otevření a 

zavření dveří

Komunikační 
modul GPRS/WIFI

HSM  - Certifikační autorita
· HW, SW
· rozhraní

PL - Personalizační linka

· funkce
· SW
· rozhraní

Centrální úroveň

CCL – Centrální clearing
CDIS – Centrální 

dispečink
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SAM modul
· HW, SW
· výroba

SAM

SAM

FrontOffice 
dopravce/IDS

Kontaktní místo/
CardMngm. (CM)

Mobilní zařízení

Validátor

Automat
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SAM

SAM

SAM

E-Shop
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Legenda:

Komunikační vazba

Použití karty

Předání modulu

Kom. vazba - ověření 
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CIS

SJŘ - systémy tvorby 
jízdních řádů

· funkce

· rozhraní
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Řídící jednotka

OIS vazby: XTC



Komponenty dodávané firmou XT-Card a.s. 
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Komponenta 1 
 

Dodávka struktury karty 

•  Struktrua vychází z reálných potřeba dopravců, je prověřena provozem. 

•  Obsahuje 4 aplikace  

• personalizační, 

• dopravní,  

• průkazy a benefity, 

• elektronická peněženka. 

•  Vyžívá  kdyptografické zabezpečení pomocí symetrické i asymetrické kryptografie.   

•   Je podporována SDT a ČAOVD. 

•  Určena  pro bezkontaktní čipové karty DESFire EV1  (DESFire8) . 



Komponenty dodávané firmou XT-Card a.s. 
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Komponenta 2 
 

Dodávka personalizačního pracoviště 

  
HSM server 

  

SW pro výrobu 
SAM 

 SW pro 
personalizaci 

karet 

  

Card 
Management 



Systém pro výrobu SAM modulů  

 Příprava SAM modulů pro činnost a 
testování dalšího vybavení 
laboratoře (akceptační zařízení) 

 Výběr typu SAM a apletů 

 Zabezpečená komunikace SAM – 
HSM 

 Digitálně podepsané aplety 

 Výroba odemykacích karet 

 Administrace uživatelů, autentizace 
kartou_PIN, Odemykáním SAM 

 Evidence přihlášení a výroby SAM 

  Export dávky vyrobených SAM 
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Software pro personalizaci karet 
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 Příprava karet pro činnost a testování 
dalšího vybavení laboratoře 
(akceptační zařízení) 

 Personalizace : 

  vytvoření struktury, 

  změna klíčů,  

 zápis  údajů. 

 PC aplikace – komunikující s HSM 

 Administrace uživatelů, autentizace 
kartou+PIN, Odemykáním SAM 

 Dávkový způsob zpracování 

  Import dávek pro výrobu 

 Export dávek vyrobených karet 
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HSM server 
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 Bezpečné Generování klíčů 

 Bezpečené uchovávání klíčů 

 Autentizace uživatele čipovou kartou,  tedy 

vložením čipové karty do čtečky a zadáním PIN 

 Čtyři role uživatelů obsluhy  

 Administrátor 

 Key manager 

 Auditor 

Operátor 
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 Dodávka HW i SW 

 Rackové provedení  

 PCI HSM karta 

 Jedno HSM ve funkci: 

 Root HSM 

 Personalizační HSM 

 

 



Card Management 
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 Životní cyklus karty 

   (od zavední až po zrušení) 

  Kontroly a změny stavů 

  Administrace uživatelů 

  Možnost fotografie 

  Zapsání údajů na kartu 

  Generování dávek  

     pro výrobu 

  Import výsledů  

    výroby 

  Lokální a globální 

    nastavení 



Card Management 
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  Správa časových kupónů 

  Správa jednorázových 

     jízdenek  

 

  Práce s účetnímu doklady 

  Účetní sestavy 

  Změny stavu EP 

     (dobití a vybití) 

  Výpis obsahu karty 

  Black list karet 

  Export transakcí  

     na Clearing 



Testování – testovací  metodika 
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Co je předmětem testu: 

Komponenta 1  - struktura karty – je dodána formou dokumentu popisující strukturu 

karty. Tento dokument slouží jako normál pro testování dalších komponent 

v systému. 

Komponenta 2 -  personalizační pracoviště – předmětem testu jsou následující funkce: 

 Výroba karty. 

 Aktivaci karty na Clearingu. 

 Blokace karty v CM i Clearingu. 

 Zápis elektronické jízdenky. 

 Dobití elektronické peněženky. 

 Platba elektronickou peněženkou. 

 Zasílání dat na Clearing. 

 

 



Ukázka testovacího scénáře 
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Číslo 

testu 

Popis akce použitý 

SW 

Způsob kontroly Očekávaný 

výsledek 

1 Výroba karty – zadání údajů do 

CM, provedení exportu dávky do 

výroby, výroba personalizované 

karty 

CM, 

Persocard 

Provedení výpisu 

obsahu vyrobené 

karty 

Výpis karty 

odpovídá 

definované 

struktuře karty 

2 Aktivace karty na Clearingu- 

provedení importu dávky z výroby, 

zaslání aktivovaných karet na 

Clearing 

CM, 

Clearing 

Zobrazení stavu 

karty na CM a 

výpis karty na 

Clearingu 

V CM i Clearingu 

se jeví karta jako 

aktivovaná 

3 Blokace karty – v CM provést 

zablokování karty a zaslání blokace 

na Clearing 

CM, 

Clearing 

Zobrazení stavu 

karty na CM a na 

Clearingu 

V CM i Clearingu 

je karta na 

blacklistu 

4 Zápis elektronické jízdenky 

(platba hotovostí) – v CM vybrat 

z tarifu zvolený časový kupón, 

provést jeho zakoupení a zápis na 

kartu 

CM Načtení obsahu 

karty v CM a 

kontrola 

zakoupeného 

kupónu, 

provedení výpisu 

obsahu karty 

V CM se zobrazí 

kupón, který byl 

zakoupen, ve 

výpisu karty je 

kupón zapsán 

v souladu 

s definovanou 

strukturou karty 



Děkuji za pozornost 

12 www.xt-card.cz, info@xt-card.cz 


