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Czech and Slovak Intelligent
Transport Systems & Services

Ochrana osobnich udaji v ITS,
aneb
telematika neni ,,Velky bratr*

’ " Filip Linhart
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Je ochrana osobnic
ITS specificka?

® Ochrana osobnich udajt v ITS se fidi stejnymi pravidly
jako ochrana osobnich udajt v jinych informacnich
systémech

® \/ soucasnosti jsme zvykli, ze nase osobni Udaje jsou
sbirany a chranény proti zneuziti rliznymi nasimi
dodavateli sluzeb, jako jsou napriklad:

® Telekomunikacni operatori
® Banky
® IT spolecnosti

® Statni organizace
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Dulezité zakony...

® Zakon €.101/2000 Sb., o ochrane osobnich
udajt

® Pro prislusne obory jsou dalsi upresnujici
zakony — napriklad pro telekomunikace zakon
C.127/2005 Sb., o elektronickych komunikacich

Ceské zakony vychazeiji z pfisluénych smérnic
EU

Dodatek zakona o ochrané osobnich Udajt z
roku 2009 urcuje maximalni vysi pokut pro
osobu (100.000 Kc) i pro pravni subjekt (10
mil. KC) podle trestniho zakona.
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. a hormy

® I1SO 27001 (BS 7799-2) “Information Security
Management Systems”

® Norma urcena pro fizeni bezpecnosti,
popisuje pozadavky pro zavedeni a
provozovani ISMS

® SO 17799 (BS 7799-1) “Code of practice for
Information security management”

® Komplexni soubor opatreni dle nejlepsi

praxe pro ochranu informacnich aktiv,
pokryvajici viechny oblasti informacni

K bezpecnosti.
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Certifikace

® ISMS certifikovanych firem v CR je v
soucasnosti 85

® Certifikace probiha kazde ctyri roky, kazdy rok
je auditovana jedna Cast systemu

® Certifikace pouze znamena, ze prislusny pravni
systém ma system bezpecnost| kazdy
informacni system je dale samostatne
pravidelné auditovan

® Dodavatelé a odbératelé musi byt smluvnée
oSetreni smlouvami o miCenlivosti a o ochrané

K osobnich Udajt
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Disledky naruseni ochrany
dat pro dodavatele sluzby

Prerusene klicove A
sluzby |

® Ztrata dlveéryhodnosti

® Narusena nebo
zneuzita data

® Legislativni problemy
® Sankce

® Financni ztraty Body zéjmu\l’
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Hackeri nejsou zdaleka

m\N A4 |

nejcastéjsim narusitelem systéemu

Employees Cause Most Digital Break-ins

BASED ON A BURNVEY OF 1,600 BEMNIDF INFORMATION TECHNOLDDY PROFEEEIDMALS
s ML TIPLE RESPONSES ACTHTTEDR BOLSRCE: PRICEWATERHOUSECDIOPE RE
AND INFORSMATION SVWEEK
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Figure 14: Average Losses Per Respondent
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Skody zptisobené viastnimi
zamestnanci dlouhodobe klesaji
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Nebezpeci mohou byt upine
jinde — socialni site

S Facebookem opatrné, muze se vam vymstit, varoval Obama studenty
iIDNES 9.zari 2009

Davejte pozor, co vsechno o sobé piSete na Facebooku, varoval studenty na uvod
Skolniho roku Séf Bileho domu Barack Obama. Reagoval tak na vysledky vyzkumu,
podle néhoz skoro polovina zaméstnavatelt "lustruje” na socialnich webech uchazece
O praci.

"Kdyz je ¢lovék mlady, déla chyby a nekdy i uplné pitomosti," prohlasil. "Uz jsem slySel
o mladych lidech, kteri o sobé prozradili na Facebooku, co mohli, a kdyz potom
usilovali o praci, personalista si jejich stranku naSel a odmitl je.,

S Obamovymi vyroky koresponduji vysledky ¢ervnového vyzkumu jednoho z
nejvétsich americkych pracovnich portalt careerbuilder.com. Z toho vyplynulo, Ze
spole¢enské weby, jako je Facebook, Twitter ¢i MySpace, pouziva pfes pétactyricet
procent personalistu k "proklepnuti” uchazecéu o préaci. ..

Cely ¢lanek na iDNES.cz
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http://s-property-sro.takeit.cz/prodej-novych-bytu-v-obytnem-souboru-2584744?279935&rtype=V&rmain=64256&ritem=2584744&rclanek=2913259&rslovo=419724&showdirect=1�

® Ochrana osobnich Udajt v ITS probiha stejnym
zplsobem jako v jinych informacnich
systémech, na ktere jsme zvykli a které
pouzivame

Zavery

Je treba se soustredit na vybér dodavatell
spinujicich prisné bezpecnostni certifikace a
za pripadné uniky osobnich dat urcit smluvné
vysokeé sankce.

® Nove systémy a technologie je treba spravne
zabezpecit a ne jejich zavedeni odkladat z
dfvodu ,velkého bratra®
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Looking forward
to our co-operation!

Kontakt:

Sdruzeni pro dopravni telematiku (ITS&S )
Ing. Filip Linhart, MBA

Bartolomejska 11

110 00 Praha 1

tel.: +420 226 207 111
fax: +420 226 207 110
e-mail: filip.linhart@o2.com

www.sdt.cz
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